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 Discord تبدیل
به بدافزار سرقت رمز عبور 

PyPi توسط بسته های مخرب

ده هــا بســته مخــرب PyPi کشــف شــده اســت کــه بــا نصــب 

ــک  ــه ی ــا ب ــد ت ــر می ده ــت Discord را تغیی ــزار، کلاین بداف

ــا را از  ــود و داده ه ــل ش ــات تبدی ــرقت اطلاع ــتی س درب پش

ــرد. ــرقت می ب ــه س ــای وب و Roblox ب مرورگره

ــه  ــری ب ــط کارب ــت 2022 توس ــخ 1 آگوس ــته در تاری دوازده بس

نــام »scarycoder« در فهرســت بســته پایتــون1 آپلــود شــد و 

توســط محققــان Snyk کشــف شــد.

 ،Roblox ــه ابزارهــای ــد ک ــود می کنن ــون وانم بســته های پایت

ــا  ــتند، ام ــک هس ــی ه ــای اصل ــته ها و ماژول ه ــت رش مدیری

ــوض،  ــد. در ع ــده را ندارن ــده داده ش ــرد وع ــدام عملک هیچ ک

بســته ها بدافــزار ســرقت رمــز عبــور را روی دســتگاه های 

توســعه دهندگان نصــب می کننــد.

ــان یکــی  ــد Snyk، محقق ــزارش جدی ــوان بخشــی از گ ــه عن ب

ــام »cyphers« را  ــه ن ــون ب ــرب پایت ــته های مخ ــن بس از ای

ــد  ــه ک ــد چگون ــان می ده ــه نش ــد ک ــل می کنن ــه و تحلی تجزی

1-PyPI
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ــب دو  ــرای نص ــل »setup.py« ب ــده در فای ــان ش ــرب پنه مخ

ــزار »ZYXMN.exe« و »ZYRBX.exe.« از  ــی بداف ــل اجرای فای

ــود. ــتفاده می ش ــرور Discord CDN اس ــک س ی

اولیــن باینــری، ZYXMN.exe، بــرای ســرقت اطلاعــات از گوگل 

کــروم، کرومیــوم، مایکروســافت اج، فایرفاکــس و اپــرا، از جملــه 

ــا و  ــر، کوکی ه ــه مرورگ ــده، تاریخچ ــره ش ــور ذخی ــای عب رمزه

ســابقه جســتجو اســتفاده می شــود.

بــرای ســرقت اطلاعــات از مرورگرهــا، ایــن بدافــزار کلیــد 

ــد  ــر وب را رمزگشــایی می کن ــی مرورگ ــگاه داده محل ــی پای اصل

ــرور،  ــابقه م ــتجو، س ــابقه جس ــی س ــن اصل ــای مت ــا داده ه ت

و  شــده  ذخیــره  عبــور  رمزهــای  نشــانک ها،  کوکی هــا، 

کارت هــای اعتبــاری ذخیــره شــده را بازیابــی کنــد. ســپس ایــن 

اطلاعــات از طریــق وب هــوک Discord بــرای عوامــل تهدیــد 

بارگــذاری می شــود.
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بــا ایــن حــال، حتــی جالب تــر، ایــن بدافــزار فایل هــای جــاوا 

 Discord اســکریپت واقعــی مــورد اســتفاده توســط مشــتری

ــه  ــد ک ــق کن ــتی تزری ــک درب پش ــا ی ــد ت ــر می ده را تغیی

ــما  ــاب Discord ش ــتقیماً از حس ــات را مس ــد اطلاع می توان

ــدزدد. ب

بدافــزار دوم، ZYRBX.exe، تنهــا بــر روی Roblox تمرکــز 

ــری،  ــه کارب ــاب، شناس ــی حس ــد کوک ــلاش می کن ــد و ت می کن

موجــودی Robux و وضعیــت Premium حســاب پلتفــرم 

بــازی آنلایــن را بــدزدد و آن را بــه وب هــوک Discord منتقــل 

کنــد.

 

PyPI بدافزارهای بیشتر در
کسپرســکی گزارشــی را منتشــر کــرد کــه در آن دو بســته دیگــر 

PyPi را ارائــه کــرد کــه حــاوی بدافــزار ســرقت اطلاعات هســتند 

و همچنیــن کلاینــت Discord را نیــز تغییــر می دهنــد.

ــاب ها  ــه حس ــع آوری اعتبارنام ــر جم ــته ها ب ــن بس دزدان در ای

از کیــف پول هــای رمزنــگاری، Steam و Minecraft تمرکــز 

می کننــد، در حالــی کــه یــک اســکریپت تزریقــی ورودی هایــی 

اطلاعــات  و  عبــور  رمزهــای  ایمیــل،  آدرس هــای  ماننــد 

کنتــرل می کنــد. را  صورت حســاب 

ــناد و  ــود، اس ــه های دانل ــارق پوش ــه، س ــن مرحل ــس از ای پ

ــی  ــا لیســت های بازیاب ــد ت ــان را اســکن می کن دســکتاپ میزب

 ،Discord 2، فایل هــای متنــی رمــز عبــور، توکن هــایFA

ــد. ــدا کن ــر را پی ــوارد دیگ ــاب Paypal و م ــات حس اطلاع

ــکی »pyquest« و  ــط کسپرس ــده توس ــف ش ــرب کش دو مخ

ــا  ــا میلیون ه ــی را ب ــه پروژه های ــتند ک »ultrarequests« هس

ــازی  ــا را شبیه س ــد آنه ــی ک ــد و حت ــد می کنن ــود تقلی ــار دانل ب

می کننــد.
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 Sliver استفاده هکرها از جعبه ابزار
Cobalt Strike به جای

Cobalt Strike به جای Sliver استفاده هکرها از جعبه ابزار

نفع  به  را   Cobalt Strike نفوذ  تهدید، مجموعه تست  عوامل 

فریمورک های مشابهی که کمتر شناخته شده اند، کنار می گذارند. 

 Sliver کیت منبع باز و چند پلتفرمی به نام ،Brute Ratel پس از

در حال تبدیل شدن به یک جایگزین جذاب است.

با این حال، فعالیت های مخرب با استفاده از Sliver را می توان 

و  از تجزیه  از پرس و جوهای شکار1 استخراج شده  استفاده  با 

تحلیل جعبه ابزار، نحوه کار و اجزای آن شناسایی کرد.

Cobalt Strike کنار گذاشتن
ابزار  عنوان یک  به   Cobalt Strike در طول سال های گذشته، 

باج افزار،  عملیات  جمله  از  تهدید،  مختلف  عوامل  برای  حمله 

محبوبیت زیادی پیدا کرده است.

این  بر  تکیه  با  را  حملات  گرفته اند  یاد  مدافعان  که  آنجایی  از 

جعبه ابزار شناسایی و متوقف کنند، هکرها گزینه های دیگری را 

امتحان می کنند که می تواند از تشخیص و پاسخ نقطه پایانی2 و 

راه حل های آنتی ویروس فرار کند.

 Cobalt عوامل تهدید بعد از مواجهه شدن با دفاع قوی تر در برابر

 Palo Alto Networks کرده اند.  پیدا  جایگزین هایی   ،Strike
1-hunting queries
2-EDR -  Endpoint Detection and Response 

BishopFox 3- ساخته محققان شرکت امنیت سایبری
4-Ryuk، Conti، Hive، BlackCat

مشاهده کرد که آنها به Brute Ratel، یک ابزار شبیه سازی حمله 

خصمانه که برای فرار از محصولات امنیتی طراحی شده است، 

روی آورده اند.

گروه های  از  هکرها،  که  می کند  اشاره  مایکروسافت  از  گزارشی 

تحت حمایت دولت گرفته تا باندهای جرایم سایبری، در حملات 

بیشتر و بیشتر از ابزار تست امنیتی Sliver مبتنی بر 3Go استفاده 

می کنند.

به  مایکروسافت  توسط  گرفتند  کار  به  را   Sliver که  گروه  یک 

 FIN12 ردیابی می شوند. این باند که با نام DEV-0237 عنوان

نیز شناخته می شود، با اپراتورهای باج افزار مختلفی مرتبط شده 

است.

افزار  باج  اپراتورهای  از  را  باج افزار  کدهای  باند  این  گذشته  در 

 BazarLoader مختلف4 از طریق بدافزارهای مختلف، از جمله

و TrickBot توزیع کرده است.
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بر اساس گزارشی از ستاد ارتباطات دولت بریتانیا1، عوامل تحت 

حمایت دولتی روسیه، به ویژه 2APT29 نیز از Sliver برای حفظ 

دسترسی به محیط های در معرض خطر استفاده کرده اند.

مایکروسافت اشاره می کند که Sliver در حملات اخیر با استفاده 

که  است  شده  گرفته  کار  به   Bumblebee بدافزار3  بارگذار  از 

برای  جایگزینی  عنوان  به   Conti مجرمانه  گروه  با  بدافزار  این 

BazarLoader مرتبط است.

 Sliver شکار فعالیت های مبتنی بر
برای  روش هایی  است،  جدید  تهدید  یک  این  اینکه  وجود  با 

شناسایی فعالیت های مخرب ناشی از فریمورک Sliver و همچنین 

تهدیدات مخفی تر وجود دارد.

 )TTP( مایکروسافت مجموعه ای از تاکتیک ها، تکنیک ها و رویه ها

را ارائه می کند که مدافعان می توانند برای شناسایی Sliver و سایر 

فریمورک های نوظهور C2 استفاده کنند.

پروتکل  چندین  از    Sliverفرمان و  کنترل  شبکه  که  آنجایی  از 

و  می کند  پشتیبانی   )DNS، HTTP/TLS، MTLS، TCP(

اتصالات ایمپلنت/اپراتور را می پذیرد، و می تواند خود را یک وب 

شنوندگانی  می توانند  تهدید  شکارچیان  بزند،  جا  قانونی  سرور 

برای  شبکه  در  ناهنجاری ها  شناسایی  برای  را   )listeners(

زیرساختSliver  تنظیم کنند.

از  رایج  مانده  جا  به  آثار  از  »برخی  می گوید:  مایکروسافت 

 JARM و هش های HTTP بدافزارترکیبات منحصر به فرد هدر

هستند، که دومی تکنیک های انگشت نگاری فعال برای سرورهای 

 ]RiskIQ از   Bumblebee و   Sliver برای  شناسی  ]روش   TLS

هستند«

مایکروسافت همچنین اطلاعاتی را در مورد نحوه شناسایی بارهای 

از پایگاه کد رسمی و غیر سفارشی برای  با استفاده  4Sliver که 

فریمورک C2 ایجاد شده است، به اشتراک گذاشت.

1-GCHQ
Cozy Bear، The Dukes، Grizzly Steppe 2- با نام مستعار

3-Coldtrain
4-کد پوسته، فایل های اجرایی، کتابخانه ها/DLL های مشترک و 

خدمات
5-Beacon Object Files )BFOs(

می کند  توصیه  مایکروسافت   ،Sliver بدافزار  کدهای  برای 

پیکربندی ها را زمانی که در حافظه بارگذاری می شوند استخراج 

کنید، زیرا فریمورک باید آن ها را ابهام زدایی و رمزگشایی کند تا 

بتوان از آنها استفاده کرد.

جزئیاتی  استخراج  به  قادر  را  تواند محققان  می  اسکن حافظه 

مانند داده های پیکربندی کند.

مورد  دستورات  دنبال  به  می توانند  همچنین  تهدید  شکارچیان 

پیش فرض   Sliver کد  که  بگردند،  فرآیند  تزریق  برای  استفاده 

بدون انحراف از پیاده سازی های رایج به آن ها دست می یابد.

مایکروسافت خاطرنشان می کند که این جعبه ابزار همچنین برای 

تزریق دستور به افزونه ها و نام های مستعار5، برنامه های NET و 

دیگر ابزارهای شخص ثالث متکی است.

دستوراتی  اجرای  برای   PsExec از  همچنین  فریمورک  این 

استفاده می کند که امکان حرکت جانبی را فراهم می کند.

در   Sliver فعالیت های  شناسایی  تسهیل  برای  مایکروسافت 

 ،Defender محیط خود برای شرکت های محافظت شده توسط

مجموعه ای از پرس و جوهای شکار را ایجاد کرده است که می 

توانند در پورتال Microsoft 365 Defender اجرا شوند.

تشخیص  قوانین  مجموعه  که  کند  می  تأکید  مایکروسافت 

Sliver است که در  پایگاه کد  برای  راهنمای شکار  ارائه شده و 

حال حاضر به صورت عمومی در دسترس است. پرس و جوهای 

مایکروسافت ممکن است انواع سفارشی شده Silver را به خوبی 

شناسایی نکند.

Sliver



مجرمان سایبری، 
بازی های محبوب کودکان 

را هدف بدافزارها قرار می دهند
بازی هــای  کــه  می دهــد  نشــان  کسپرســکی  تحقیقــات 

Minecraft و Roblox بیشــترین فایل هــای مخــرب را همــراه 

ــای  ــارد بازیکــن  بازی ه ــا وجــود 3 میلی ــروزه ب ــد. ام خــود دارن

ویدئویــی در سراســر جهــان، صنعــت بــازی تبدیــل بــه هدفــی 

ــه ویــژه  ــرای مجرمــان ســایبری شــده اســت. ب رو بــه رشــد ب

ــن صنعــت اســت. ــای ای ــه از محبوب ترین ه ــازی ماینکرفــت ک ب

ــده  ــار جمع آوری ش ــتفاده از آم ــا اس ــی ب ــرکت امنیت ــن ش ای

ــد  ــای تهدی ــه داده ه ــکی1، ک ــی کسپرس ــبکه امنیت ــط ش توس

ناشــناس را کــه مشــتریان بــه صــورت داوطلبانــه بــه اشــتراک 

ــزار  ــد، گســترده ترین گونه هــای بداف ــردازش می کن گذاشــتند پ

مرتبــط  بــا بزرگتریــن بازی هــای رایانه هــای شــخصی و 

ــرد. ــی ک ــل را بررس موبای

ــات  ــوان کلم ــا به عن ــن بازی ه ــا از عناوی ــت: م ــکی گف کسپرس
1-KSN
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 KSN ــری ــر تله مت ــا را در براب ــم و آن ه ــتفاده کردی ــدی اس کلی

ــرب و  ــای مخ ــیوع فایل ه ــزان ش ــا می ــم ت ــرا کردی ــود اج خ

نرم افزارهــای ناخواســته مرتبــط بــا ایــن بازی هــا و همچنیــن 

ــه قــرار  تعــداد کاربرانــی کــه توســط ایــن فایل هــا مــورد حمل

می گیرنــد را تعییــن کنیــم. همچنیــن، برنامه هــای تقلــب 

جعلــی را بــرای چندیــن بــازی  محبــوب، و ارزکاوهایــی کــه بــر 

ــم. ــی کردی ــد را ردیاب ــر می گذارن ــا تأثی ــه  گیمره ــرد رایان عملک

در بیــن ســال هــای 2021 و 2022، کسپرســکی اعــام کــرد کــه 

ــازی  ــا ب ــط ب ــای مرتب ــا بدافزاره ــر ب ــوع 384224 کارب در مجم

ــی از  ــوان کپ ــه عن ــل کــه ب ــد و حــدود 91984 فای مواجــه بودن

بازی هــای محبــوب ظاهــر مــی شــوند، در واقــع میزبــان برنامــه 

هــای ناخواســته هســتند.



مجرمان سایبری، بازی های محبوب کودکان را هدف بدافزارها قرار می دهند10

بــه گفتــه کسپرســکی  ماینکرفــت محبوب تریــن طعمــه ای بــود 

کــه در ۲۳۲۳۹ فایــل مخــرب اســتفاده شــد و ۱۳۱۰۰۵ بازیکــن را 

تحــت تأثیــر قــرار داد. بــا ایــن حــال، تعــداد فایل هــا نســبت 

ــل( 36 درصــد کاهــش داشــت و  ــل )36336 فای ــه ســال قب ب

ــاً 30  ــر( تقریب ــل )184887 کارب ــال قب ــه س ــبت ب ــران نس کارب

درصــد کمتــر تحــت تأثیــر قــرار گرفتنــد.

همچنیــن محبوب تریــن بازی هــای بعــدی کــه به عنــوان 

 Roblox،  ــوند ــتفاده می ش ــزار اس ــع بداف ــرای توزی ــب ب فری

 Call of Duty و   ،Need for Speed، Grand Theft Auto

 Minecraft ،Roblox، هســتند.عاوه بر ایــن در حــوزه موبایــل

اهــداف  بزرگتریــن   FIFA و   Grand Theft Auto ،PUBG

ــد. ــان بودن مهاجم

در اکثــر آلودگی  هایــی کــه کسپرســکی شــاهد آن بــود، از فریــب 

دادن کاربــران بــرای نصــب دانلودرهــا اســتفاده شــده بود.

ــای  ــرم افزاره ــوع ن ــن ن ــرد: ای ــان ک ــرکت خاطرنش ــن ش ای

ناخواســته ممکــن اســت بــه خــودی خــود خطرنــاک نباشــد، 

امــا مــی تــوان از آن بــرای بارگــذاری تهدیــدات دیگــر بــر روی 

ــرد. ــا اســتفاده ک دســتگاه ه

ارزشــمند  از حســاب ها  برخــی  محتــوای  کــه  آنجایــی  از 

ــرای  ــی را ب ــایت های جعل ــرها وب س ــوند، فیش ــی می ش تلق

راه انــدازی   Apex Legends و   GTA ماننــد  بازی هایــی 

ــازی را تولیــد می کننــد،  کرده انــد کــه ادعــا می کننــد ارز درون  ب

ــب و  ــرای تصاح ــکان را ب ــاب مال ــات حس ــع اطاع ــا در واق ام

کشــف اطاعــات حســاس به ســرقت می برنــد.

عــاوه بــر ایــن مجرمــان از بازی هــا بــه عنــوان فریــب 

ــتخراج  ــرای اس ــران ب ــه ای کارب ــع رایان ــتفاده از مناب ــرای اس ب

ارزهــای دیجیتــال اســتفاده کرده انــد. توســط کسپرســکی 

ــل  ــری Far Cry دارای 510 فای ــه  س ــت ک ــده اس ــخص ش مش

ــس  ــیب دیده و پ ــر آس ــرد و 1050 کارب ــه ف ــر ب ــرب منحص مخ

ــیب دیده  ــر آس ــا 93 کارب ــل و ب ــا 406 فای از آن Minecraft ب

ــی  ــده محصــولات امنیت ــن تولیدکنن ــن حــال، ای ــا ای اســت. ب

ــا  ــر در ســال 2022 ب ــران تحــت تأثی خاطرنشــان کــرد کــه کارب

ــد. ــش یافتن ــف کاه ــه نص ــو« ب ــتان کریپت ــروع »زمس ش

ــه  ــی ک ــب بازی های ــه اغل ــرد ک ــی ک ــراز ناراحت ــکی اب کسپرس

ــان  ــه در می ــتند ک ــی هس ــد، بازی های ــرار می گیرن ــدف ق ه

ــات و رفتارهــای  ــت اطاع ــه ممکــن اســت از امنی ــی ک جوانان

ــوب  ــند، محب ــته باش ــی نداش ــی کاف ــایبری آگاه ــه س مجرمان

ــرای  ــول ب ــن شــرکت توصیه هــای معم ــه ای ــا اینک هســتند. ب

اســتفاده از احــراز هویــت دو مرحلــه ای همــراه بــا گذرواژه هــای 

ــاب ها  ــت از حس ــرای محافظ ــرد را ب ــه ف ــر ب ــوی و منحص ق

بیــان کــرد، امــا بهتــر اســت بــا فرزنــدان خــود صحبــت کنیــد و 

ــد. ــا بدهی ــه آنه هشــدارهای لازم را ب

همچنیــن کسپرســکی همیشــه بــر روی تنظیــم کــردن برنامه هــا 

 Steam ،Microsoft Store،  بــر روی کانال  های مطمئــن ماننــد

Apple App Store، Google Play تاکید داشــته اســت.
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مقدمه
سخت افزار  صورت  به  اوایل  در  رانندگی  و  راهنمایی  چراغ های 

ثابتی  زمان بندی  براساس  هرکدام  که  شدند  طراحی  مستقلی 

اجرا می شدند، ولی امروزه، پیشرفت علم آنها را به سیستم های 

پیچیده تر و شبکه ای تبدیل کرده است. اکنون این کنترل کننده های 

ترافیک، چندین برنامه زمان بندی را ذخیره می کنند، سنسورهای 

توانایی  تقاطع ها  دیگر  با  و  است  رفته  کار  به  آنها  در  مختلفی 

برقراری ارتباط دارند تا بتوانند ترافیک را بهتر سازماندهی کنند.

مطالعات نشان می دهد یک سیستم هماهنگ چراغ راهنما، از 

نظر اتلاف زمان، اثرات زیست محیطی و امنیت عمومی مزایای 

بسیاری دارد، اما به دلیل پراکندگی جغرافیایی جاده ها و هزینه 

اتصالات فیزیکی بین آنها، هماهنگی به سختی انجام می شود. 

کرده  کمک  هزینه ها  این  کاهش  به  بی سیم  شبکه های  امروزه 

است و بسیاری از مناطق از سیستم های مدیریت ترافیک بی سیم 

هوشمند استفاده می کنند.

شبکه های بی سیم قابلیت های جدیدی از جمله نظارت در لحظه 

و هماهنگی بین تقاطع های مجاور فراهم می کند. با این حال، 

این پیشرفت ها با یکسری مشکلات جانبی ناخواسته همراه بوده 

است. 

قابل  فیزیکی  نظر  از  فقط  قبلا  که  سخت افزاری  سیستم های 

با  و  هستند  دسترسی  قابل  دور  راه  از  اکنون  بودند،  دسترسی 

برای  را  جدیدی  دریچه  امر  همین  می شوند.  کنترل  نرم افزار 

مهاجمان باز می کند. برای آزمایش امکان سنجی حملات از راه دور 

در این سیستم ها، یک ارزیابی امنیتی بریا سیستم چراغ راهنمای 

بی سیم مستقر در ایالات متحده، انجام شده است. 

در این آزمایش، چندین آسیب پذیری هم در شبکه بی سیم و هم 

در کنترل کننده چراغ راهنمایی کشف شد. با هماهنگی پلیس راه، 

چندین حمله با موفقیت انجام شد که یکی از آنها توانایی تغییر 

وضعیت چراغ های راهنمایی بود. 

آسیب پذیری هایی که در زیرساخت ها کشف می شوند به معنای 

مشکل دستگاه یا انتخاب طراحی اشتباه نیست، بلکه نشان دهنده 

فقدان سیستماتیک آگاهی امنیتی است. از تجارت آموخته شده 

از این سیستم می توان توصیه هایی برای بخش های حمل و نقل 

طراحان سیستم های تعبیه شده ارائه داد.
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تحلیل یک تقاطع ترافیکی 

تقاطع ترافیک مدرن ترکیبی از سنسورها، کنترل کننده ها و دستگاه های شبکه ای مختلف است.

سنسورها

شناسایی  برای  اغلب   1induction loops یا  القایی  حلقه های 

در  زمین  زیر  در  این دستگاه ها  استفاده می شود.  نقلیه  وسایل 

جاده ها کار گذاشته می شوند و با اندازه گیری تغییر ظرفیت القاء 

از بدنه فلزی خودرو، اتومبیل ها را تشخیص  مغناطیسی ناشی 

برای تشخیص وسایل  اغلب  نیز  ویدئویی  می دهند. تشخیص 

نقلیه در تقاطع ها استفاده می شود.

1- همچنین به عنوان حلقه های داخل زمین شناخته می شود.

در ایالات متحده، 79 درصد از تمام سیستم های تشخیص خودرو 

می کنند.  استفاده  ویدئویی  تشخیص  یا  القایی  حلقه های  از 

سنسورهای مایکروویو، رادار و مافوق صوت کمتر رایج هستند، 

اما از آنها نیز استفاده می شود. معمولا دوربین های فیلمبرداری نیز 

برای بازرسی تقاطع از راه دور، نصب می شوند.
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کنترل کننده ها

و  می خوانند  را  سنسور  ورودی های  ترافیک  کنترل کننده های 

در یک  معمولا  کنترل کننده  کنترل می کنند.  را  حالت های چراغ 

کردن  فعال  برا  رله هایی  همراه  به  جاده  کنار  در  فلزی  کابینه 

چراغ های راهنمایی قرار می گیرد. سنسورها معمولاً مستقیماً به 

کنترل کننده متصل می شوند و به آن اجازه می دهند. 

از  زمان بندی  کنترل های  با  را  نقلیه  وسیله  تشخیص  اطلاعات 

پیش برنامه ریزی شده ترکیب کند تا وضعیت فعلی چراغ های 

راهنمایی را تعیین کند.

تقاطع ها را می توان پیکربندی کرد تا در چندین حالت مختلف کار 

کنند. در ساده ترین حالت، حالت از پیش تعیین شده، چراغ ها 

از پیش تعیین شده کنترل می شوند. کنترل  بر روی زمان بندی 

در  که  می کنند  عمل  فعال  نیمه  حالت  در  پیچیده تر  کننده های 

آن خیابان فرعی براساس سنسورها فعال می شود و در غیر این 

صورت، در خیابان اصلی به طور مداوم تردد وجود دارد. در حالت 

فعال، هر دو خیابان براساس ورودی سنسور سازماندهی  کاملاً 

می شوند. کنترل کننده ها می توانند هم به عنوان گره هایی ایزوله 

و هم به عنوان بخشی از یک سیستم به هم پیوسته عمل کنند.

شبکه

رادیوهای تجاری موجود  از  بررسی شد،  اینجا  در  سیستمی که 

یا  گیگاهرتز  فرکانس 5.8  با   ISM باند  روی  استفاده می کندکه 

ریشه  گره  عنوان یک  به  تقاطع  کار می کنند. یک  مگاهرتز   900

عمل می کند و به یک سرور مدیریت تحت کنترل پلیس جاده 

متصل می شود. تقاطع ها اغلب دارای دو رادیو هستند، یک رادیو 

slave برای ارسال به تقاطع بعدی به سمت ریشه و یک رادیوی 

master برای دریافت از یک یا چند گره فرزند فراتر از آن. همه 

دستگاه ها یک شبکه خصوصی واحد را تشکیل می دهند و به یک 

زیرشبکه IP تعلق دارند.
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آنها  به  MMU که  به اختصار  یا  واحدهای مدیریت نقص فنی1 

مکانیزم های  می شود،  گفته  نیز  ناسازگاری  مدیریت  واحدهای 

به عنوان یک لیست  آنها  امنیتی در سطح سخت افزار هستند. 

سفید از حالت های چراغ راهنمایی عمل می کنند و خروجی های 

حاصل  اطمینان  تا  می کنند  نظارت  را  ترافیک  کنترل کننده های 

قسمت،  این  در  نمی دهد.  رخ  نامعتبری  حالت  هیچ  که  کنند 

ذخیره  مدار  برد  روی  نرم افزار،  جای  به  معتبر  پیکربندی های 

به هم متصل  دقیق  به صورت  ایمن  پیکربندی های  و  می شوند 

می شوند. اگر یک پیکربندی ناامن )مثلا چراغ سبزهای نادرست( 

شناسایی شود، MMU کنترل کننده را لغو می کند و چراغ ها را به 

اجبار به یک پیکربندی امن می برد.

1-Malfunction Management Unit

نقاط آسیب پذیر

به طور خلاصه، سه نقطه ضعف عمده در استقرار زیرساخت های 

ترافیکی پلیس راه کشف شد:

شبکه به دلیل عدم رمزگذاری، برای مهاجمان قابل دسترسی . 1

است.

نام های . 2 از  استفاده  دلیل  به  شبکه  در  موجود  دستگاه های 

مطمئن  هویت  احراز  فاقد  پیش فرض،  عبور  رمز  و  کاربری 

هستند.

شناخته شده . 3 اکسپلویت های  برابر  در  ترافیک،  کنترل کننده 

آسیب پذیر است.

واحد مدیریت نقص فنی



انواع حملات
 )DoS( منع سرویس

حمله منع سرویس در اینجا، به توقف عملکرد عادی چراغ راهنمایی 

اشاره دارد. بدیهی ترین راه برای ایجاد خرابی در سرویس، تنظیم 

و  ترافیک  ازدحام  باعث  امر  این  قرمز است.  روی  همه چراغ ها 

دیگر،  طرف  از  می شود.  رانندگان  برای  توجهی  قابل  سردرگمی 

مهاجم می تواندا تلاش برای پیکربندی ناامن، MMU را به تصرف 

خود درآورد. این امر باعث می شود که چراغ ها وارد یک حالت 

ایمن اما نامناسب شوند. 

از آنجایی که این حالت می تواند از راه دور فعال شود، اما بدون 

وجود  مجدد  تنظیم  قابلیت  کنترل کننده،  به  فیزیکی  دسترسی 

ندارد، در نتیجه مهاجم می تواند سریع تر از اینکه تکنسین ها برای 

تعمیر آنها اعزام شوند، چراغ های راهنمایی را غیرفعال کند. این 

حملات آشکار هستند و به سرعت توسط پلیس راه شناسایی شده 

و آنها باید اتصالات شبکه بین تقاطع ها را غیرفعال کنند.

ازدحام ترافیک
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به طور ماهرانه تر، حملاتی می تواند علیه کل زیرساخت ترافیک 

یک شهر انجام شود که زمان بندی یک تقاطع را نسبت به تقاطع 

قابل  ترافیک  تراکم  باعث  اقدام  این  می کند.  دستکاری  بعدی، 

توجهی می شود اما نسبت به اقدامات آشکار، تشخیص آن بسیار 

کمتر است. این نوع حمله می تواند باعث ضرر مالی در جامعه 

شود. یک مطالعه در شهر بوستون انجام شد و محاسبه کرد که 

صرفاً پیکربندی مجدد زمان بندی 60 تقاطع در یک منطقه از شهر 

می تواند سالانه 1.2 میلیون دلار در ساعت شخصی، ایمنی، انتشار 

گازهای گلخانه ای و هزینه انرژی صرفه جویی کند.



کنترل چراغ راهنما
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همچنین یک مهاجم می تواند چراغ ها را برحسب منافع شخصی 

کنترل کند، او می تواند چراغ ها را به رنگ سبز در مسیری رانندگی 

می کند تغییر دهد. 

از آنجایی که این حملات از راه دور انجام می شوند، حتی می تواند 

این کار را به طور خودکار در حین رانندگی انجام دهد و پس از 

عبور او از تقاطع، چراغ ها دوباره به وضعیت عادی خود بازگردند.

با  به صورت هماهنگ  را  اقدامی مخرب تر، می توان چراغ ها  در 

حمله دیگری به قرمز تغییر داد تا باعث ازدحام ترافیک و کندی 

حرکت خودروهای اورژانس شود.  

www.hadess.io :منبع
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Cozy Bear توسط گروه ADFS ربودن
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 QNAP آسیب پذیری های روز صفر
در حملات باج افزاری استفاده می شود!
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